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LA OBSERVABILIDAD NO CONSTITUYE UNA EXCEPCION A ZERO TRUST

SkyDefended InfraApp abandona el anti-patron de la observabilidad tradicional (centralizacion
implicita) para implementar una arquitectura distribuida de soberania operacional.
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EL Axioma Fundamental: Separacion Estricta de Hechos y Juicios

La arquitectura garantiza su valor probatorio dividiendo el dominio analitico en dos capas inmiscibles.
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Topologia de Planos y

Dominios de Confianza
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Ningun dominio operacional recibe
acceso implicito a evidencia
perteneciente a otro dominio.
El aislamiento es topolégico.
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Control Domain (NCN)

visibilidad automatica
sobre datos tenant.
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Sistemas Externos
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Matriz de Soberania: Carriles de Propiedad (A-E)
El ciclo de vida y la visibilidad de la evidencia estan dictados de forma
determinista por su carril de origen.
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Gobernanza del Dato: E1l Mecanismo de Consentimiento (Tenant Consent)

La visibilidad sobre el Carril B raw es opaca por defecto. E1 flujo hacia el dominio NCN esta
fisicamente bloqueado hasta que se activan las esclusas criptograficas.
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Bypass temporal de
alta velocidad para
Incident Response.
Altamente auditado.
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Ingestion Resiliente: Pipeline Runtime de writeAudit()

La entrada canonica esta disenada para garantizar registro probatorio inmediato mientras
aisla analiticas asincronas para prevenir caidas en cascada.
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p Si Guard o S3 fallan, la via bloqueante .
garantiza que el hecho queda registrado. La
evidencia no se pierde por fallos analiticos.




Integridad Forense: Cadena Hash Tamper-Evident

Las bifurcaciones concurrentes y alteraciones retrospectivas son imposibles matematicamente
mediante anclaje de hash iterativo y bloqueos transaccionales.

Anchoring Endpoint:
/vl/audit/chain/head

~ Anchoring Endpoint:
/v1l/audit/chain/head

Proyeccion externa a SIEM
para anclaje de tiempo.

. "pg_advisnry_xact_luck

rowHash =

SHA256 (prevHash || Previene lecturas
canonicalSerialize simultaneas del mismo
(row_actual)) prevHash
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Persistencia de Doble Capa: |
Hot DB y S3 WORM '

La evidencia forense no se migra al final de su vida
util. Se persiste en capas criptograficas inmutables
en paralelo desde el milisegundo de su creacién.
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Guard: La Capa Derivada y Deteccion Contextual

Guard intercepta asincronamente el stream de eventos Audit para aplicar
heuristica y memoria de estado temporal sin alterar la cadena probatoria.
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Simbiosis Audit-Guard: Ciclo de Vida del Hallazgo

La asimetria del diseno es intencional: Guard genera juicios efimeros, pero las
decisiones humanas sobre esos juicios se inyectan de vuelta como evidencia inmutable.

Cadena WORM Inmutable Juicios Temporales

SACTIVE
-> ACKNOWLEDGED

-> RESOLVEDS

=]

=
guard.finding.resolve
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Enrutamiento Saliente: SIEM Webhook vs AlertingChannel

El destino de los datos depende de su naturaleza fundamental. Se mantienen rutas de salida
paralelas para no contaminar sistemas operativos con raw data masivo, ni vaciar SOCs sin contexto.

Webhook SIEM

- Transmite Hechos Raw / WORM (Carril B)

- Destino: SIEM Externo / Cold Storage

- Proposito: Cumplimiento, Archivo
forense, Evidencia legal

AlertingChannel

- Transmite Juicios operacionales

(Hallazgos Guard)
- Destino: NOC, Sistemas de ticketing

NIS2, stdout
- Propdésito: Respuesta a incidentes,
Mitigacion activa
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Push Upward Asimétrico: Engine - Control

Para preservar el santuario Zero Trust, la arquitectura permite visibilidad centralizada
mediante un flujo estrictamente unidireccional. Control nunca extrae; Engine siempre empuja.

Control Layer (NCN)

NCN Control no puede
ejecutar polling A\
arbitrario hacia abajo
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Interrogacién Distribuida y Replay Forense

La telemetria descentralizada requiere un modelo de consulta adaptable a la
severidad del incidente y la temperatura del dato.

Hot Query

UL estdndar, indexacién ultra-rapida.
Cobertura de incidentes recientes (10d-60d).

Advanced Realtime (PIM)
Tailing de raw data en vivo. Requiere
desbloqueo fisico con llave PIM.
Trazabilidad de auditoria extrema.

Guazd Detector Engine

L]
S3 Forensic Query Replay Forense
Consulta en frio contra almacenamiento Extraccién de eventos WORM cold y reinyeccidn
compliance de 5 anos. Reconstruccion retrospectiva en nuevos detectores Guazd
histérica legal. para evaluar firmas perdidas.
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Conclusion Arquitectdonica: Invariantes para la Confianza Verificable

SkyDefended InfraApp transforma el logging tradicional en una cadena forense soberana e inquebrantable.

Mientras se respeten las invariantes, la plataforma garantiza cumplimiento automatico.
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