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El Paradigma de la Soberania Autorizativa

SkyDefended InfraApp implementa una capa soberana de gobernanza
autorizativa distribuida construida sobre confianza criptografica explicita.

Application Autonomy

Proporciona la capa
administrativa unificada sin
invadir la logica de negocio.

Identity-Centric

La autorizacién sigue a la
identidad criptograficamente
validada.

PKI_VALIDATED: true;
ASSERTION_BOUND: user_did

ADMIN_LAYER: unified_control;
BUSINESS_LOGIC: untouched;
ENFORCEMENT: decentralized

Context-Aware FO_O) —— Sovereign Shield

Validacion local distribuida y Multi-tenant ecosystem

evaluacion ABAC en tiempo real.

ADMIN_LAYER: unified_control;

LOCAL_POLICY_EVAL: {policy_id: "P-0x1A4", BUSINESS_LOGIC: untuched;
timestamp: "T-NOW", ENFORCEMENT: decentralized

risk_level: "LOW"}
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Desacoplando el Acceso: La Triada Zero Trust

& <> <>
INVA NA N
N N~

Autenticacion (Identidad) Confianza Criptografica (D02)  Autorizacion (D06)

Pregunta: ;Quién eres? Pregunta: ;Podemos relacionarnos? Pregunta: ;Qué puedes hacer en
esta relacion?

Mecanismo: Identidad valida, Mecanismo: Firmas RSA, JWKS, Mecanismo: Permisos explicitos,

credenciales, OIDC. Trust Bundles, Engines. IAM, PIM, validaci6n local.

La confianza criptografica y |la autorizacion representan capas estrictamente distintas del sistema.
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Principios Zero Trust: Vectores de Decisiodn

Lo que NO Hacemos

SkyDefended InfraApp NO basa autorizacion en:

- Red o subredes.

Cluster o infraestructura compartida.
Proximidad topologica.

- IP o localizacion fisica.

Lo que SI Hacemos

La autorizacion siempre deriva de:

Identidad explicita.
Capacidad autorizativa declarada.
Contexto.

Relaciones autorizadas criptograficamente.

Validacion local.
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Motores de Gobernanza: IAM, PIM y ABAC

~ ATTRIBUTE
EVALUATZON
(CTX-61)

POLICY FLOW

IAM Engine (D02} ABAC Engine

ELEVATION
REQUEST

VALID
EXECUTION

CONDITIONAL
ACCESS

ELEVATION REQUEST
CONTEXTUAL
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(002) S e (002)

ELEVATION REQUEST

IAM (Identity & Access Management) | PIM (Privileged Identity Management) | ABAC (Attribute-Based Access Control)

Naturaleza: Capacidad estructural Naturaleza: Elevacion temporal gfh Naturaleza: Restriccion contextual.

persistente. contextual.

Propésito: Operacidn diaria, Proposito: Operaciones criticas, cambios | Propdsito: Definir bajo qué condiciones

automatizacion, roles base. destructivos, auditoria. opera una capacidad ya autorizada.

Duracion: Permanente. Duracion: Limitada (con expiracion Mecanismo: Reglas sobre bindings y
automatica). roles.
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Topologia de Aislamiento: Control vs. Acceso

Plano de Control

Caracteristicas Clave

» Gobierna: Root of Trust de la
plataforma, operadores,
sincronizacion autorizativa.

= Excluye: Tenants, ldégicas de
negocio funcionales.

* Modelo: PIM-First (Prioridad A\
de elevacion temporal). {

FRONTERA DE CONFIANZA

Plano de Acceso
<t

Caracteristicas Clave

» Gobierna: Tenants, usuarios
funcionales, administracioén de
aplicaciones.

= Modelo: Hibrido (IAM =
operacional persistente + gfff;

PIM para ops. sensibles).
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Plano de Control: Arquitectura PIM-First
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Activacion PIM auditada
(Opcionalmente requiere
aprobacion) :
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= Standing Privilege Reduction

a (Acceso inicial minimo)

i

Ejecucion de operaciones

administrativas criticas

~
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/

Ve

Pérdida automatica de
elevacion al expirar el
tiempo

Time

Los roles |AM permanentes se reservan para automatizacion e identidades maquina. La operacién

administrativa humana ocurre exclusivamente mediante elevacién temporal PIM.
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Plano de Acceso: Gobernanza Hibrida Operacional

|AM Operacional (Persistente)

Rol persistente (admin, support, readonly).
Uso: Workflows permanentes, operacion diaria, billing.

Asignacion temporal (db. truncate, tenant.delete).
Uso: Privilegios sensibles, administracion avanzada, cambios destructivos.

Usuario
del Tenant J

PIM Operacional (Excepcional)

|I

Los usuarios mantienen uno o varios roles IAM persistentes, con cero o varios roles PIM
asignables temporalmente.
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El Catalogo Semantico Global

Identidad Semantica Global:
Los permisos se identifican por
slugs unicos (ej. user.create,
storage.bucket.delete).

Single Source of Truth: Los
permisos existen una Unica vez.
Roles PIM e IAM instancian los
MISMOoS permisos semanticos sin
duplicarlos.

’ ~[a-z0-9.-]+%
Catalogo user.create
Semantico storage.bucket.delete

Exclusions

El catalogo NO guarda estado: no
contiene sesiones, bindings, tenants
ni elevaciones activas. Solo
definiciones reutilizables.

Global

Manifests
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Anatomia de la Asignacion: Bindings Autorizativos

Identidad

[Usuario o Maquina]

#og

iy

Binding
(Punto de anclaje:
contexto, expiracion, ABAC)

o Contexto:

“ ™ Condicional, Tiempo

7 Expiracion:
Fecha/Hora

Q"\

|
ABALC:
‘5%’!’ Atributos
AN

(Agrupacion: IAM/PIM,
base o customizado]

Rol

Base Roles &

-

]

]

Custom Roles &
0

Permiso Global
[Capacidad semantica,
ej. app.worker.manage]

]

app.worker.manage

Permiso para gestionar
workers de aplicacién

.

— Insight

semanticas.

El binding es la asignacidn efectiva. Relaciona dinamicamente identidades con agrupaciones de capacidades
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Control del “Blast Radius”™: Estrategia ABAC Contextual

Bindings

e (Rojo) NUNCA sobre Permisos (Acceso):
Aplicar ABAC en permisos globales causa
contaminacion contextual, bloqueando
operaciones del sistema al propagar restricciones
a todos los roles que usan ese permiso.

e (Verde) SI sobre Bindings y Roles: La restriccion
contextual ABAC se aplica en las capas externas
de asignacion.

En el Plano de Acceso, los permisos permanecen como semantica autorizativa pura. La contextualizacion
ocurre localmente en el Binding.
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Gobernanza de ldentidades
Maquina y Service Principals

Pipeline Automatizado Rol IAM Estructural AP| Interna
Sujetos No Humanos Mecanismo de Control
Workers, procesos internos, pipelines, integracion App < - Las identidades maquina operan principalmente bajo roles
App. |AM persistentes.

- Estan gobernadas por los mismos permisos globales, bindings
y restricciones ABAC que las identidades humanas.

- La comunicacion inter-aplicacion exige workloads firmados
criptograficamente (D02).
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Integracion de Aplicaciones:
El Plano Administrativo Unificads

P 4% Autonomia Funcional: La app
ﬂ}ﬂ';,ﬂ;’ E’en _______ mantiene el 100% de control
Negocio) sobre su logica de negocio, APIs
publicas y procesos internos.
Limitede _ _ _ __ll_- S@ AFlS 4 || ___ _._
Soberania 4 Capa Administrativa Delegada:
La app sincroniza sus permisos
(manifests) con InfraApp,
consumiendo la plataforma para
gobernar usuarios administrativos,
InfraApp elevacion de privilegios y

(Plano Administrativo) auditoria.
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Flujo de Autorizacion Distribuida (Sintesis)

i
=
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Gate 1:
Peticion
Firmada

—

Gate 2:
Filtro
Criptografico
(DO2)

L

o

Identidad Valida

lanza operacién.

o

Validacidn de
JWT/IWKS/Trust
Bundles. ;Pueden
relacionarse?

L

Gate 3:
Evaluacion
Semantica

(DB6)

&

Bisqueda del
Binding.

IAM/PIM?

(Existe el slug de
permiso global via

Gate 4:
Filtro
Contextual
(ABAC)

Gate 5:
Validacion
Local

=

)

o

Validacion de
estado y tiempo
de elevacidn (si

es PIM).

o

Ejecucion

descentralizada.

B

Zexo Trust
Execution
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Conclusiones Arquitectonicas

SkyDefended InfraApp implementa una capa
soberana de gobernanza autorizativa distribuida
construida sobre confianza criptografica explicita.

Control

Mantiene la autoridad
semantica global.

Acceso

Materializa la
Materialza la autorizacion
operacional y contextual.

Aplicaciones

Consumen IAM/PIM/ABAC
conservando absoluta |
autonomia funcional.

E——

Architecture complete. End of DB6 specification.
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