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Queée NO es este sistema Que GOBIERNA realmente D04

- E1 objetivo NO es
.~ almacenar secretos.

—NO-dependemos de f-
variables de entorno.

? —NO utilizamos secretos
estaticos hardcodeados.

- — NO emitimos tokens de l_
infraestructura
permanentes.

- —NO basamos el trust
puramente en el runtime.

EMBRANE BOUNDARLES
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e E1 objetivo es

| preservar la conti-

| nuiidad trust bajo

| = un runtime efimero vy
compromiso parcial.

| AXTDA_CORE ™ |

Runtime # Identidad.
El workload es efimero; la e La autoridad
identidad posee continuidad. criptografica

Custodia # Confianza. requiere gobernanza
JJ | explicita.
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El Principio de Minima Exposicion

La arquitectura reduce
progresivamente la
exposicion operacional
de la autoridad
criptografica.

Métrica de éxito: Eliminacion
de privadas en runtime

Blast Radius Reduction

e

Autoridad Trust
Estructural

(Aislamiento
fisico/logico
maximo)

‘--"—r—-—-"'-'-—

o |

GEC. J0: o -5 SPAMET-0S

Ring 4 (Outer Shell, transparent with thin outline)

Workload Token (Minimo privilegio,
vida 0til ultracorta)

Ring 2 (Second layer, shaded light gray)
Delegacion Criptografica
(Operaciones ejecutadas sin
exportar claves)

Ring 3 (Third layer, dashed boundary)

Autenticacion Efimera (Mecanismos
de bootstrap sin secretos estaticos)

Ring 4 (Outer Shell, transparent with thin outline)
Workload Token

(Minimo privilegio, vida util
ultracorta)

Privilegio
Decreciente

Contencion de compromiso
garantizada

Cero tokens permanentes |
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Topologia Ortogonal: Tier # Nivel

Tier (Criticidad) -
Dano potencial por pérdida

HEMERANE BOUNDARIES

Brecha

Temporal &= _
% Tier-0 / HSM

Y-Axis

e ARCHITECTUAL _GUIDELINE

- L Tt
y Tier-1/ Transit

Nivel (Custodia) - Mecanismo de proteccion fisica/ldgica

1

L (g

La asignacion |
temporal puede estar
desalineada |
(Brecha Tier « |
Nivel).

La arquitectura 7 B
admite y audita esta |
coexistencia
temporal mientras se
prioriza la |
migracion al Nivel |
objetivo.

= am = =
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Diseccion de la Criticidad Criptografica

Tier-0 (Trust Root) @ | Tier-1 (Operational Critical) iTﬁei—é (Opeiationélfsfanda}di :

Definicion: Definicion: Definicion:
Su compromiso rompe la Critico pero recuperable Secretos operacionales que
confianza raiz del mediante rotacion. Blast no forman parte de la

sistema. radius contenido. autoridad trust
estructural.

Politica/Nivel: Politica/Nivel: Politica/Nivel:

HSM / Remote-sign. 100% no | Transit. No exportable KV. Rotacion
exportable. Auditoria y cuando sea viable. automatizable.
evidencia obligatoria.

Ejemplos: Ejemplos: Ejemplos:
SESSION_SIGNING_KEY INTERNAL_API_KEY DB credentials
NCN_LICENSE_PRIVATE_KEY STATE_SIGNING_KEY tokens SIEM

POILEST: MLDW -TELEI0N DINMS SY5VEM BRLUERELIAT
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El Lifecycle Criptografico
como Bucle de Control

Destruccion:
Eliminacion real de persistencia —
y evidencia generada.

Generacion:
Asignacion estricta de
Owner, Tier y Nivel.

Custodia:
. Almacenamiento aislado
basado en Nivel.

Ninguna fase
escapaala
gobernanza

explicita.

—[;-
Revocacion: _
Bloqueo de trust e

impedimento de reutilizacion.
g L
s Rotacion:
= Programada,
" Emergencia o Estructural.

Uso Operacional:

Delegado, minimizando
exposicion.

= Bootstrap:

-0 - Autenticacion de carga
de trabajo efimera.

JOC. 16: DB4-GOVERNNCE-SESHITEZT1E 8
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Bootstrap Criptografico Efimero

Transicion segura de una ldentidad Persistente
a una Autorizacion de Workload efimera.

Zona de Custodia
Persistente

Obtencion de Workload Token
(Minimo privilegio / TTL ultracorto).

Autenticacion efimera
contra la plataforma.

Runtime Efimero

(K8s)
Nacimiento del
workload en K8s.

Ejecucion operacional.

' Destruccion del runtime
(Sin exposicion de clave base).

Mandatos de
Arquitectura:

- Autenticaciodn
estrictamente
efimera.

- Cero hardcoding

de secretos.

- Recuperacion
controlada.

DOC. 18: DO4-GOVERMANCE-V2.2 o

PROJECT: HIGH-TENSION DISTRIBUTED SYST

JOC. 18: D84-GOVERHMCE-STBHITEZIIB

& NotebookLM



DOC 9: DBd--GOVEBHANCE-VZ.?2

DOC. 18: DB4-GOVERNANCE-V2.2 .{? PROJECT: HIGH-TENSION DISTRIBUTED SYSTEN BLUEPRINT

Fronteras Operacionales:

Evolucion y Coexistencia Nivel HSM

La Frontera Hardware.
Aislamiento fisico maximo,
_non-exportable.

Evolucion

por Madurez Nivel Transit

La Frontera Operacional.
_ Eliminacion de privadas en runtime.

Nivel KV

Almacenamiento distribuido,
latencia minima, operaciones
locales.

Principio de Coexistencia: SkyDefended InfraApp NO busca 'todo a HSM'. La arquitectura madura utiliza los tres

niveles simultaneamente porque no todas las operaciones toleran la misma latencia o dependencia operacional.
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Deep-Dive: Transit como Frontera Operacional

Transit representa la eliminacidn progresiva de
claves privadas dentro del runtime.

Comparativa de Hot-path Remoto

Boveda Aplicacion W
Modelo NG Clave enviada al app. Firma local.
Tradicional h E‘J/ | Clave privada expuesta en memoria.
Modelo | Aplicacion App envia payload.
SkyDefended Custodia firma internamente. =
Transit D04 ﬁ Clave privada nunca se mueve. :Z;
Axioma Definitivo: La clave Ipriwada JAMAS abandona la béveda Iogica del sistema s
de custodia. El workload delega la firma, el cifrado y las operaciones sensibles. / =
77 _ L 7 7 =
SCALE ﬁ
A NotebooklLM
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La Paradoja Arquitectonica:

Resiliencia vs. Proteccion Maxima

f
Hardware-backed &
Security (HSM) ] @l

\7
NG

Operational
Availability &
Low Latency

=

Operacional

1N
ég;___{jf //f#;;HiEiﬁﬂﬁﬁﬂﬂfﬂ#
| rJ/(Fﬁ\H Resiliencia
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El Conflicto

Decision de Diseno

PROJECT: HIGH-TEMWSION DISTRIBUTED SYSTEM BLUEPRINT

SCALE

La maxima seguridad teodrica aislada a menudo
significa fracaso operacional.

La custodia NO puede romper la continuidad
operacional de la infraestructura.

Mitigar la dependencia operacional del
sistema de custodia.

Critico para bootstrap, rotacidon y recovery.

NO debe ser una dependencia continua
obligatoria para la validacion distribuida.

La asignacidén Tier <« Nivel es una decision
de resiliencia.

JOC. 11: DOA-GOVERMANCE-VZ.3
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Motores de Continuidad:
Rotacion y Revocacion
T Rotacion Programada
) ’
/ ‘4" Destruccion
/ ¢ ) Criptografica
—O—$O——PO—BO— |- —3C
Revocacidn ;f
S o____ _0
e
: Rotacion de Emergencia
: (Fuga/Incidente)

Tipos de Rotacion:

1. Programada: Higiene
periodica para reducir
exposicion.

DOC. 13: DB4--GOVERMANCE-VZ. 3

2. Emergencia:
Gatillada ante
sospecha de
COMPromiso.

SCALE -

3. Estructural: i
Migracion de
Tier/Nivel.

Regla de Destruccion:

Cortar la continuidad
trust requiere eliminacion
real de la persistencia
para impedir reutilizacion,
dejando evidencia auditable.
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Gobernanza Humana:
Ownexship Criptografico y Quoxrum

DA&--GOVEEMANCE-V2. 3

Ownexship & Quorum Graph
Owner
Operacional

Doc. il:

Owner
Trust

SCALE -

l : [
f Dual Approval
B N | ~ (Quorum) <+
\ ¥,
‘N 4
Owner de Clave Maestra Owner de 3
Rotacion (Tier-0) Recovery g
gﬂ Anchor Axiom Quorum Operacional Tier-0 §
% Una clave sin owner es una clave no gobernada. - Aprobacién Dual obligatoria para operaciones criticas. %
s - Separacion de funciones estricta. &
o - Control multi-owner con evidencia explicita generada. =
g g
S e SCALE | 2
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Evidencia, Auditoria
y KPIs Criptograficos

Evidencia Obligatoria: Trazabilidad inmutable para toda generacion,

rotacion, revocacion, destruccion o migracion de Tier/Nivel.

' Tier-0 fuera de 1
§ HSM / Tier-1 fuera
; de Transit.

o & - e - = -I . —e
— — — O — — — T — — — O —— —— — — — — — —

Recuento de claves
sin Owner asignado.

s
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Higiene:
Claves expiradas o fuera

de Tier objetivo
rotadas.

Salud Operacional:
Rotaciones fallidas y
Bootstrap failures en
Cero.
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SCALE

DOC.

12: D04-COVERMANCE-V?Z.4

PROJECT: MTON-TENSTON DISTRIDUTED sveT 0 NotebookLM



DOC. 13 DOd -COUBIUMNCE - V2.2

| l | ‘Tl?'

Stack Desplegado:
SkyDefended InfraApp v1.2

Orquestacion (Runtime efimero)

e Kubernetes Talos
e Cluster fisico dedicado OVH

Custodia Criptografica

e HashiCorp Vault Raft (VM externa aislada)

.« Kubernetes Auth v2.0
L

Integridad de Workload

e Cosign keyless & Sigstore
e Kyverno verify-image-signatures (Digest
pinning)

___Hll Nivel KV generalizado,
3  J Transit parcial,

10: DE4--GOVEPAMNCE -3, 3

noc.

SCALE

Estado actual: Al

HSM proyectado.
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Conclusion: La Arquitectura
de la Continuidad

Resiliencia Operacional
(KV » Transit - HSM)
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SCALE

Continuidad Trust
(Identidad persistente)

Governance Profundo
(Reduccion del blast

- ;x’ -
InfraApp S radius)

La plataforma no persigue la maxima proteccion tedrica aislada.

Persigue el equilibrio arquitectonico perfecto entre la continuidad trust,
la resiliencia operacional y un governance criptografico distribuido.
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